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نم 	 لوصولا 	 يف 	 مكحتلا 	 بيكرت 	 ليلد 	hp	 ىلا 	usb

نيزخت 	 ةزهجأ 	 رظح 	 ءاغللإ 	 ،لبقتسملا 	 يف .	 رتويبمكلا 	 ليغشت 	 دعأو 	 يلحملا 	 ةعومجملا 	 جهن 	 ررحم 	 قلغأ “.	 قفاوم 	“ مث ”	 قيبطت 	“ رتخا 	 ،يلفسلا 	 ءزجلا 	 يف 	 مث ”.	 نّكمم 	“ رايخ 	 ددح 	 ،يولعلا 	 ءزجلا 	 يف 	 ،ةحوتفملا 	 ةذفانلا 	 يف 	USB،	 لاخدلإا 	 قوف 	 اجًودزم 	 ارًقن 	 رقنا 	“All	Removable	Storage	Classes:	Deny	All	Access”،	 رتخاو 	“Not	Configured”،	 ددحو 	“Apply”	 ـب 	 اًعوبتم 	“OK”.	 نيزخت 	 ةزهجأ 	 رظح .	 رتويبمكلا 	 ليغشت 	 ةداعإ 	 نم 	 كلذ 	 دعب 	 دكأت 	USB	 لجس 	 يف 	 ةميق 	 ليدعت 	 كنكمي 	 ليجستلا 	 ررحم 	 مادختساب 	Windows	 نيزخت 	 ةزهجأ 	 نيكمتو 	 ليطعتل 	USB.	 تارادصإ 	 نم 	 لك 	 ىلع 	 ةقيرطلا 	 هذه 	 لمعت 	Pro	وHome	 نم 	Windows	11.	 لجس 	 يف 	 ةدوصقم 	 ريغ 	 تارييغت 	 ءارجإ 	 يدؤي 	 دق 	 ريذحت 	Windows	 ليغشتب 	 مق 	 ،ءدبلل .	 ةيانعب 	 تاميلعتلا 	 عبتاو 	 تارييغت 	 يأ 	 ءارجإ 	 لبق 	 لجسلا 	 نم 	 ةيطايتحا 	 ةخسن 	 لمعب 	 مق 	 ،كلذل .	 ماظنلا 	 رارقتسا 	 مدع 	 ىلإ
ذفانم 	 ليطعت 	 نم 	 نكمتت 	 مل 	 اذإ .	 رتويبمكلا 	 ليغشت 	 دعأو 	،” قفاوم 	“ ددحو 	،” ةميقلا 	 تانايب 	“ لقح 	 يف 	3	 بتكاو 	،” أدبا 	“ لاخدإ 	 قوف 	 اجًودزم 	 ارًقن 	 رقناو 	 	USB	،ليجستلا مدختساف 	 ،ىرخأ 	 قرط 	 مادختساب 	BIOS	 ذفانم 	 ليطعت 	 رايخ 	 رَت 	 مل 	 اذإ 	USB	 تادادعإ 	 ةمئاق 	 مدختساف 	،” ةزهجلأا 	 ةرادإ 	“ يف 	BIOS	 ةتباثلا 	 جماربلا 	 تادادعإ 	<	 ةمدقتملا 	 تارايخلا 	<	 اهحلاصإو 	 ءاطخلأا 	 فاشكتسا 	 ددح 	،” ارًايخ 	 رتخا 	“ ةحفص 	 يف .	 رماولأا 	 هجوم 	 يف ”	 نلآا 	 ليغشتلا 	 ةداعإ 	“ رتخاو 	 ،مدقتملا 	 ليغشتلا 	 ءدب 	 راوجب ”	 نلآا 	 ليغشتلا 	 ةداعإ 	“ قوف 	 رقناو 	 ،دادرتسلاا 	<	 ماظنلا 	 ددحو 	 ،تادادعلإا 	 ليغشتب 	 مق 	 ،كلذب 	 مايقلل .	 ذفانملا 	 هذه 	 ليغشت 	 فاقيلإ 	 رتويبمكلا 	 يف 	UEFI	 ةمئاق 	 لك 	 فلتخت ”.	 ليغشتلا 	 ةداعإ 	“ قوف 	 رقناو 	BIOS،	 ىمسي 	 ارًايخ 	 دجتس 	 كنكلو 	USB	 لومحملا 	 رتويبمكلا 	 زاهج 	 ىلع .	 هباش 	 ام 	 وأ 	Asus	 نيوكت 	“ راتخأو 	،” ةمدقتم 	 تارايخ 	“ بيوبتلا 	 ةملاع 	 ىلإ 	 لقتنأس 	 ،يب 	 صاخلا 	USB”،	 نم 	 اهنيكمت 	 كيلع 	 نيعتيس 	 ،ذفانملا 	 مادختسا 	 ةداعإ 	 ديرت 	 امدنع .	 ذفانملا 	 ليطعتب 	 موقأ 	 مث

Autorun.inf	 صرق 	 وأ 	 طوغضم 	 صرق 	 ىلع 	 مكنم 	 ديدعلا 	 هدهاش 	 دقو 	 يعرش 	 تافلملا 	 نم 	 عونلا 	 اذه .	 ةراض 	 ةيجمرب 	 تاميلعت 	 ىلع 	DVD	 نيزخت 	 ةدحو 	 يأ 	 ةباصلإ 	 اهنيوكت 	 مت 	 ،كلذ 	 ىلإ 	 ةفاضلإاب .	 هتباصإ 	 درجمب 	 رتويبمكلا 	 ريهطت 	 اًدج 	 بعصلا 	 نم 	 لعجي 	 امم 	 ،رتويبمكلا 	 ءاحنأ 	 عيمج 	 يف 	 اهسفنل 	 ةلثامتم 	 خسن 	 ءاشنإ 	 ىلإ 	 ةراضلا 	 جماربلا 	 ليمت 	 ،اهذيفنت 	 درجمب .	 ةيفلخلا 	 يف 	 لمعيو 	 ماظنلا 	 ىلع 	 يفخم 	 ليلد 	 ىلإ 	 ةراضلا 	 جماربلاب 	 لمحملا 	 ذيفنتلل 	 لباقلا 	 فلملا 	 خسنيو 	 ،مدختسملا 	 نذإ 	 نود 	 اًيئاقلت 	 لمعي 	 هنإف 	 ،ةراض 	 جمارب 	 ىلع 	 فلملا 	 يوتحي 	 امدنع 	 هنأ 	 يه 	 ةلكشملا .	 اهجاردإ 	 دنع 	 ةمئاق 	 ذيفنتب 	 موقي 	 ثيحب 	USB	 ذيفنت 	 رظح 	 تاودأ 	 مادختسا 	 يه 	 ةراضلا 	 جماربلا 	 هذه 	 دض 	 كسفن 	 نع 	 عافدلا 	 قرط 	 ىدحإ 	 ،كلذل . ةديدجلا 	 رتويبمكلا 	 ةزهجأ 	 ةباصإ 	 يف 	 رارمتسلاا 	 لجأ 	 نم 	 ،رتويبمكلا 	 ىلإ 	 اهلاخدإب 	 موقن
يئاقلتلا 	 ذيفنتلا 	 ليطعت 	 وأ 	 اهيلإ 	 لوصولا 	 ضفري 	 وأ 	 حمسي 	 امم 	 ةلازلإل 	 ةلباقلا 	 صارقلأا 	 تاكرحم 	 لفق 	 ءاغلإ 	 وأ 	 رظح 	 رايتخا 	 اننكمي 	 ةمئاقلا 	 يف 	 تارايخلا 	 نم 	 ديزم 	 يفو 	 ةينابسلإا 	 كلذ 	 يف 	 امب 	 ةفلتخم 	 تاغل 	 ىلإ 	 رييغتلا 	 كنكمي 	 هنأ 	 ىلإ 	 ةراشلإا 	 ردجت 	 ،ارًيخأ . اهب .SysTools	 رظح 	 ةادأ 	USBSysTools	 رظح 	 ةادأ 	USB	 نم 	 رادصإ 	 يأ 	 ىلع 	 لمعي 	Windows،	 لثم 	Windows	10	 رظح 	 ةادأ 	 اهنإ 	USB	و8	و8.1	و7	. لوصو 	 دييقت 	 اهنكمي 	USB	 ذفانم 	 ةفاك 	 رظحب 	 مق : يلي 	 امب 	 انل 	 حمسي 	 هنإف 	 ،هقلاطإ 	 درجمب .	 كب 	 صاخلا 	 رتويبمكلا 	 زاهج 	 ىلإ 	USB	 ذفانم 	 حتفو 	 لفقل 	 ةديدج 	 رورم 	 ةملك 	 نييعتب 	 مقينورتكللإا 	 ديربلا 	 ناونع 	 ربع 	 ةدوقفملا 	 مدختسملا 	 رورم 	 ةملك 	 ةداعتسا . اهرظح 	 ءاغلإ 	 وأ 	 ذفانملا 	 رظحل 	 رورملا 	 ةملكو 	 رتويبمكلا 	 مدختسم 	 مسا 	 بولطم . رتويبمك 	 زاهج 	 يأ 	 ىلع 	 ةدوجوملا

USB	 زاهج 	 لكل 	 ضرعي 	 ،اضًيأ 	.	 ةحفصلا 	 يلي 	 امم 	 كلذب 	 مايقلا 	 كنكمي 	 جمانربلا 	 ةبرجت 	 تدرأ 	 اذإ : جمانربلل 	 ةيسيئرلا 	 ةشاشلا 	 يه 	 هذهو .	 اقًبسم 	 اهتمدختسا 	 يتلا 	USB	 انل 	 حمسيس .	 ديزملاو 	 يلسلستلا 	 مقرلاو 	 زاهجلا 	 عونو 	 فصولاو 	 مسلااب 	 ةعسوم 	 تامولعم 	USBDeview	 ةزهجأ 	 تيبثت 	 ءاغلإب 	 اضًيأ 	USB	 ةزهجأ 	 لصفو 	 ،اقًباس 	 اهانمدختسا 	 يتلا 	USB	 ةزهجأ 	 ليطعت 	 ىلإ 	 ةفاضلإاب 	 ،انب 	 صاخلا 	 رتويبمكلا 	 زاهجب 	 اًيلاح 	 ةلصتملا 	USB	 لوصو 	 نم 	 دحلل 	 ،تيأر 	 امك . اهنيكمتو 	USB	 ماظنب 	 لمعت 	 يتلا 	 رتويبمكلا 	 ةزهجلأ 	 جماربلا 	 هذه 	 لك 	 مادختسا 	 اننكمي 	 ،رتويبمكلا 	 ىلإ 	Windows.


